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第１章 調達件名 

三重県後期高齢者医療広域連合電算処理システム等の機器更改に係る機器の調達・導入及びシ

ステム構築業務 

 

第２章 調達業務の概要 

2.1  背景及び目的 

後期高齢者医療制度は、75歳以上のかたが加入する独立した医療制度で、従来の老人保健制

度に代わり、平成 20年 4月より施行された。後期高齢者医療に関する事務を処理するため，都道

府県ごとに全ての市町村が加入して設立した広域連合が運営主体となり、高齢者の医療の確保に

関する法律に基づき，広域連合と市町村は，運営に係る事務を分担して行うよう定められている。

業務を担う情報システムとしては、広域連合が担う事務を行う後期高齢者医療広域連合電算処理

システム(以下「標準システム」という。)と、そのシステムに連携するために市町村が運用する後期高

齢者医療市町村システムに分けられる。 

三重県後期高齢者医療広域連合(以下「広域連合」という。)において、平成２０年４月の標準シス

テムの導入以降、行政事務の情報化を積極的に推進することを主眼としており、前回の更改にお

いては一人 1 台体制による端末整備、電子メール及び電子掲示板機能等の整備を行い、広域連

合と三重県２９市町との連携を図るためLGWAN等を利用したネットワークシステムを構築してきた。 

現在稼働中の標準システムや標準システムに付随した業務システムのハードウェア等の機器は、

稼働後 5年間の運用を前提とした賃貸借契約物件で平成 31年 3月末に契約を終了する予定であ

る。 

そのため、平成 31年 4 月 1日に稼働予定の次期標準システムの機器更改に係る機器の調達、

導入、設定、移行作業及び標準システムに付随した業務システムの構築並びに 2019年（平成 31

年）4月 1日から 2024年 3月末迄の運用・保守業務、データセンター借上げ業務等の委託先業者

を包括的に選定するものである。 

また、今回の調達において三重県内２９市町との効率的な連携を図るため、これまで利用してき

た電子メール・電子掲示板及びファイルサーバ等の個別システムに替えて、利便性の向上や経費

削減を目的に LGWAN-ASPによるグループウェアの導入を実施するものである。 

今回の調達は、対象システムにおいて、問題対応やトラブル検出、切分け、解決の迅速化等の

「安定稼働の実現」、構成情報の確実な管理や利用実態に応じたリソース配分の実現等の「継続

的な最適運用の実現」及び運用管理オペレーションの自動化・データセンター集中化や業務と並

行した運用保守の実現等の「運用負荷・コストの低減」を基本方針として実施することとする。 

受託者は、こうした状況を踏まえ、標準システム等の円滑な更改作業を行うとともに、システムの

安定稼働に向けた運用体制の整備や運用環境の構築・維持が必須であることを十分に理解した

上で、本業務に従事すること。 

また、受託者は後日広域連合が別途調達予定している財務会計システムとのシステム連携にお

いて、財務会計システム受託者と協力し、作業を進めること。 
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なお、本調達仕様書で用いる用語の定義については「2.2用語の定義」の表 2-1に示すとおりで

ある。 

 

2.2  用語の定義 

表 2-1 用語の定義 

 用語 定義 

１ 後期高齢者医療制度 2008年（平成20年）施行の高齢者の医療の確保に関する法律を根拠法と

する日本の医療保険制度。 

２ 後期高齢者医療広域連

合 

高齢者の医療の確保に関する法律に基づき、加入者（市町村）が共同で

後期高齢者医療制度を円滑に進めるために設立された保険者。広域連

合として各都道府県に1団体、計47団体設立されている。 

３ 公益社団法人 国民健康

保険中央会(国保中央会) 

国民健康保険事業及び介護保険事業の普及などを実施する国民健康

保険団体連合会で構成された公益社団法人。 

４ 後期高齢者医療広域連

合電算処理システム 

（標準システム） 

（次期標準システム） 

市町での窓口業務、並びに市町と広域連合間の連携を行うためのシステ

ム。国の方針に基づき、国保中央会が全ての広域連合に対して全国統

一システム(標準システム)として提供している。なお、本文中に「次期標準

システム」という表記が登場するが、本業務完了後の平成31年4月以降の

標準システムを意識したものであり、標準システムと同等の意味である。 

５ 総合行政ネットワーク（LG

WAN） 

地方公共団体を相互に接続する行政専用のネットワーク。 

６ LGWAN-ASP LGWANという非常にセキュアなネットワークを介して、利用者である地方

公共団体の職員に各種行政事務サービスを提供するためのアプリケーシ

ョン・サービス・プロバイダ。 

７ データセンター 公共団体・企業等からデータやサーバ類を預かり、管理・運用などを行う

ための拠点。 

８ SLCP-JCF2013 共通フレーム２０１３のこと。ソフトウェアや情報処理システムの開発者（受

注者）、それらを利用したサービス事業者（発注者）が、言葉の意味（範囲

）の解釈の違いによるトラブルを予防する（誤解を招かぬようにする）ため 

"同じ言葉を話す"ことができるよう共通の枠組みを提供し、ソフトウェアの

構想から開発、運用、保守、廃棄にいたるまでのライフサイクルを通して

必要な作業内容を包括的に定めたもの。 
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2. 3  情報システム化の範囲 

2.3.1 本調達の範囲 

広域連合で稼働している情報システムのうち、別途調達予定の財務会計システム及び統合専用

端末を除く全業務システムが本調達の範囲である。全業務システムと本調達の範囲を図 ２-1 に示

す。 

 
図 ２-1 全業務システムと本調達の範囲 

2.3.2 市町ネットワークでの責任範囲 

市町内のネットワーク環境における本調達の責任範囲を図 ２-2 に示す。 

 
図 ２-2 市町ネットワーク環境における本調達の責任範囲 

また、契約後の国保中央会の方針や番号制度等の施行による国の強靭化対策に変更が生じた

場合も、一定の許容範囲に収まる場合はこの調達に含まれるものとする。 

   

LGWAN
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2. 4  調達内容・納入成果物 

【留意事項】 

 ̧ 契約後、各仕様書間に齟齬等が発見された場合は、広域連合と協議すること。 

 

2.4.1 本調達の主な調達内容 

本業務における主な調達内容は以下のとおりである。 

（１）標準システムに係るハードウェア・ソフトウェア機器及びネットワーク機器等の物品調達役務 

次期標準システム等の安定稼働に必要なハードウェア・ソフトウェア構成及びネットワーク機器の

調達に伴う搬入調整等を行い、標準システム及びそれに付随する周辺システムを稼働できる状態

にするための作業を行うこと。 

「三重県後期高齡者医療広域連合電算処理システムの機器更改に係る必要機器・ソフト・システ

ム等の買取り 参考見積仕様書１」（以下「参考見積仕様書１」とする。）を参考として提供するが、

機器要件や台数については国保中央会配布資料を参考に机上計算したものであり、実際の稼働

統計や現地調査を実施したものではない。そのため、次の点を考慮して必要な物品について調達

を行うこと。 

＊国保中央会配布資料は入札資格審査終了後、合格した入札者に公示する。 

ア. 標準システムの安定稼働に必要なハードウェア、ソフトウェア及びネットワーク機器等に加

え収納ラック類やネットワーク構築に係るケーブル等の調達は、受託後現地調査等を実施

したのち、必要な物品について調達を実施すること。また、調達に先立ち広域連合の承諾

を得ること。調達後、物品に加え、カタログやマニュアル等を添えて納品すること。 

イ. 標準システムのカスタマイズについて外付けシステムを採用した場合、運用に必要なハー

ドウェア・ソフトウェアは含まれていないため、必要な機器及びソフトウェアを付加すること。

また、稼働後の運用においてハードウェア保守及びソフトウェア保守(ライセンス含む)が必

要な場合は付加すること。ただし、開発に要するハードウェア及びソフトウェアは本調達に

は含まれていない。 

ウ. セキュリティ強靭化の一環として、広域連合(事務所内)における LGWAN メールについて

現行接続している LGWAN(個人番号利用事務)ネットワークから論理分割する予定である。

調査の上ネットワーク機器の増設が必要な場合は付加すること。また、新たにLGWANメー

ル用端末１台を増設すること。 

エ. ２要素認証についてはサーバによる集中管理を行わないため、端末で必要となるハードウ

ェア・ソフトウェアについても付加すること。 

オ. 市町等に配布する USB メモリ・盗難防止器具についても必要数付加すること。 

【留意事項】 

● 物品の調達においては、次期標準システムが自動スケジュール機能や自動監視機能など

の効率的な活用により、稼動後のシステム運用において、人的な作業負担を削減でき、ミ
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スの発生し難いオペレーション環境を整えること、及び、災害を含めたインシデント発生時

においてもデータの消失が発生しないよう、充分な配慮を行うこと。 

● 調達された物品(ソフトウエア等を含む)については別契約で賃貸借契約を行うため、賃貸

借契約に必要な資料などを作成すること。詳細については受託後、広域連合と協議を行う

こと。 

 

（２）標準システム等のインフラ設計に係る役務 

ア. システム環境構築の設計 

ü 機器等調達のための現地調査 

注：広域連合のネットワーク分離の調査も含む 

ü 関係者への説明会などへ立会い 

ü システム構成設計（基本設計・詳細設計） 

イ. ActiveDirectory等による認証システムの設計 

【方針】 

セキュリティ強化のため ActiveDirectoryの導入や 2要素認証を導入する予定である。 

ü ActiveDirectoryのドメインは広域連合（事務所、国保連合会(同一建屋内 2階)及びデ

ータセンター）内とする。 

ü 2要素認証はサーバによる集中管理を実施しない。 

ü 不正アクセスや内部不正を防止するために、特権 IDについて適切に管理出来るこ

と。 

【具体的な作業内容】 

ü システム設計（ドメイン・OU、グループポリシー） 

ü 設定 

ü テスト 

【留意事項】 

● インフラ設計においては、次期標準システムが自動スケジュール機能や自動監視機能など

の効率的な活用により、稼動後のシステム運用において、人的な作業負担を削減でき、ミ

スの発生し難いオペレーション環境を整えること及び災害を含めたインシデント発生時にお

いてもデータの消失が発生しないよう、充分な配慮を行うこと。 

● ActiveDirectoryの管理範囲を広域連合内（国保連合会含む）に限定するため、端末など

の設定作業が広域連合と市町において異なることに留意した設計とすること。 
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図 ２-3 アクティブディレクトリの適用範囲 

(例)：２要素認証については、サーバによる集中管理を実施しないため、ローカル環境での

設定作業が含まれる。また、配布する端末によっては、周辺機器（USB メモリ含む）だけでな

く内蔵するハードウェアや OS等のポリシーの設定作業も含まれる。 

ウ. 標準システムの一部カスタマイズ 

【方針】 

標準システムでは、国保中央会によって法改正などにおけるシステムの拡張性、保守性を考

慮し、テーブルの直接更新やシステムの改造を実施するようなカスタマイズは禁止されてい

る。 しかし、広域連合が後期高齢者医療事務を行うためには実際必要な機能が全て搭載さ

れているとはいいがたい。そのため、現行標準システムにおいては国保中央会で許可された

外付けシステム方式等で、標準システムのカスタマイズを行っている。しかしながら、今後の

データ数の増加を考慮した場合、性能・拡張性に問題があるうえ、番号制度の施行や強靭

化対策等の要因によるセキュリティ対策の強化が喫緊の課題となっているため、本調達で新

たに再構築を実施すること。 

【具体的な作業内容】 

ü カスタマイズの方針・カスタマイズ方式 

ü 基本設計・詳細設計 

ü 開発 

ü テスト 

【留意事項】 

セキュリティ要件は「特定個人情報の適正な取扱いに関するガイドライン（行政機関等・地方
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公共団体等編）」の安全管理基準及び「三重県後期高齢者医療広域連合のセキュリティポリ

シー」等に準拠すること。特権 IDのアカウント管理については、広域連合と協議すること。 

＊「三重県後期高齢者医療広域連合セキュリティポリシー」及び国保中央会等の資料は入札審査合格後、開

示するものとする。 

エ. グループウェア(LGWAN-ASP)の設定作業 

グループウェアサービス（LGWAN-ASP）を導入するため使用端末での設定作業である。 

市町の独自追加端末にも導入する予定があるのでユーザーの予定数は 140程度である。 

オ. 財務会計システムとの連携 

本調達とは別に調達を予定している財務会計システムを利用する上で支障が生じないよう、

受託者は、財務会計システム受託事業者と調整を実施すること。次期財務会計システムは

LGWAN-ASPでの調達を予定しており、システムからの利用はブラウザソフトを用いる予定で

ある。 

 

（3）標準システム等の移行に係る役務 

ア. 導入・設置作業 

イ. 環境構築作業・動作確認テスト 

ウ. 移行作業（データ及びシステム） 

エ. 受入テスト 

オ. 教育・研修 

【留意事項】 

システム移行期間中に必要となる導入機器・ソフト等の保守費用及びハウジングに係る費用

は受託者の負担とする。 

 

（4）運用・保守管理への引継ぎに係る役務 

次期標準システム等についての運用保守業務は、本調達とは別に調達する。詳細は「三重

県後期高齡者医療広域連合電算処理システムのシステム運用保守及び機器保守業務 参考

見積仕様書３」を参照すること。 

ア. 運用保守業務に必要な各種資料の作成 

イ. 教育・実地訓練 

 

（5）全体管理業務 

本調達の全体に渡り、プロジェクト全体を管理する業務である。 

 ̧ 入札終了後から、次期標準システム等の更改機器の実際の導入・設定等を経て本番稼働

までの期間については、入札後最大 11か月である。 



8 

 ̧ 窓口端末等の設置拠点が広域連合(国保連合会含む)以外に三重県内 29市町に及ぶた

め、効率的なスケジュール管理や実施体制の管理が必要となる。 

 ̧ 具体的には、「3.5 全体管理業務」に従って実施すること。 

 

2.4.2 納入機器等 

（１）標準システムに係るハードウェア・ソフトウェア機器及びネットワーク機器等の物品調達役務 

ア. ハードウェア(ネットワーク機器含む)・ソフトウェア等 

「参考見積仕様書 1」に記述した要件を基に、次期標準システムの安定稼働に必要なハ

ードウェア・ソフトウェア及びネットワーク機器を調達すること。また、それらに付

随して使用するラック、ケーブル、USB メモリ、2 要素認証スキャナ等、次期標準シ

ステムの稼働に必要な物品を調達すること。なお、納入する全てのハードウェア・ソ

フトウェア及びネットワーク機器は新品とし、保守契約期間中にわたり、保守サポー

トが受けられること。 

納入にあたっては、納品物一覧に合わせて製品カタログ・説明書等を添付すること。 

イ. グループウェアサービス 

グループウェアの要件は「3.1.2 グループウェアサービス」に記述する。 

納入にあたっては、サービスカタログ及び操作説明書等を添付すること。 

 

2.4.3 納入成果物 

（１）共通事項 

ア. 受託者は、機器等の納入時に指定の成果物を紙及び書換えが不可能な電磁的記録媒体

（DVD-R、CD-R 等）により日本語で提供すること。 

イ. 紙のサイズは、日本工業規格 A 列 4 番を原則とする。図表については、必要に応じて、

A 列 3 番縦書き、横書きを使用することができる。また、バージョンアップ時等には差替

えが可能なようにバインダー方式とする。 

ウ. 電磁的記録媒体に保存する形式は、 PDF あるいは Microsoft Office2016 で扱える形式

とする。ただし、広域連合が別に形式を定めて提出を求めた場合はこの限りでない。 

エ. 紙及び電磁的記録媒体について、2部ずつ用意すること。ただし、広域連合が紙での納

入が不要と判断したドキュメントは、電磁的記録媒体のみで差支えない。 

オ. 本業務において、広域連合と受託者の認識の齟齬をなくすため、プロジェクト開始にあた

り、作業内容や成果物についての用語の統一や記載する項目等について

SLCP-JCF2013等を利用し合意を得ること。 

カ. 本調達にて提出する全ての成果物について、広域連合、事業者及び各市町を含めた関
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係者に対しても分かりやすいものとすること。事業者固有の専門的な用語は極力使用しな

いこととし、使用せざる得ない場合には、用語の説明を記述する等、分かりやすく理解しや

すい成果物にすること。 

キ. 本調達における成果物の作成に当たり、国保中央会が配布している標準システムのドキュ

メント類を必要に応じ利用することは、差支えない。 

ク. 成果物に修正等がある場合、紙については更新履歴と修正ページ、電磁的記録媒体に

ついては修正後の全編を速やかに提出すること。なお、修正した成果物は概ね 1か月以

内に提出し、広域連合の承認を得ること。 

（２）全体管理業務 

受託者は、落札後 おおむね 2 週間以内に、プロジェクト全体をマネジメントするための基

礎的かつ統合的計画を定める成果物として、以下に示す事項を定める「プロジェクト計画書案」

を広域連合に提出し、承認を得ること。また、契約締結後 2 週間以内に「プロジェクト計画書」

の確定版を広域連合に提出し、承認を得ること。 

「3.5 全体管理業務」等の内容に基づき、プロジェクトの途中段階で修正及び見直しが必要

となる場合、速やかに提出し、広域連合と協議の上、承認を得ること。 

ü スケジュール 

広域連合と作業計画及び進捗状況を共有するため、各成果物と関連付けた作業スケ

ジュール、作業内容、作業担当者、レビュー実施計画、マイルストーン及び開始・終了

条件等を定義する WBS（Work Breakdown Structure）に基づき、プロジェクトの作業

工程を明確に示すスケジュール計画表を作成し、そのドキュメントを提出すること。 

ü 作業体制 

プロジェクトの各作業スケジュールにおける実施体制及び役割分担を明確に示す実

施体制表を作成し、そのドキュメントを提出すること（ドキュメントには、広域連合及び

市町等の関係者を含めること。）。 

ü プロジェクト管理要領 

以下に示す事項を定義するドキュメント。 

Õ 進捗管理 

Õ 品質管理 

Õ 人的資源管理 

Õ コミュニケーション管理 

Õ 課題管理 

Õ 構成・変更管理 

Õ リスク管理 

Õ セキュリティ管理 
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（３）標準システム等のインフラ設計に係る役務 

ア. 現地調査等に関する成果物 

以下の成果物を作業の進捗状況と並行して提出すること。 

ü 実施計画書 

現地調査などを実施するにあたり調査の目的、調査項目、日程、実施体制等を示した

ドキュメント 

ü 実施報告書 

現地調査終了後、調査内容及び課題点などを記載したドキュメント 

イ. 設計・構築に関する成果物 

調達対象となる各システムの設計・構築は、本調達仕様書及び広域連合に対する要件確認

の結果に基づき、要件定義書を作成した上で、各種設計書を作成すること。また、以下のドキ

ュメントを、作業の進捗状況と並行して提出すること。 

ü 実施計画書 

設計・構築業務における作業項目、工程及び実施体制を示したドキュメント 

ü 要件定義書 

個別サービスにおける広域連合の要求事項を整理し、個別サービスの開発要件を定

めたドキュメント 

ü システム仕様書 

ハードウェア構成図及びソフトウェア構成図等、システムの基本構成を示したドキュメ

ント 

ü システム基本設計書及び詳細設計書 

ü システム機能設計書 

ü コード設計書 

ü 入力帳票設計書 

ü 出力帳票設計書 

ü 画面設計書 

ü 画面遷移図 

ü データ設計書（データモデル、論理データ設計書、ファイル定義書、物理データベー

ス設計書を含む。） 

ü セキュリティ設計 

ü ジョブ設計書（ジョブフロー） 

ü 障害対策設計書 

ü 接続設計書 



11 

ü セキュリティ対策設計書 

ü 運用設計書 

ü 完成図書（機能説明書、プログラム説明書、運用説明書） 

ü プログラム一覧表 

ü インターフェース仕様書 

ü インターフェース一覧 

ü インターフェース関連表 

ü インターフェース定義書等 

ü 開発したプログラムのソースコード 

ü テストデータ 

ü テスト計画書及びテスト結果報告書（単体テスト、結合テスト及び総合テスト等） 

ü テスト実施要領（単体テスト、結合テスト及び総合テスト等） 

 

（４）標準システム等の移行に関する成果物 

標準システムの移行については、以下のドキュメントを作業の進捗状況と並行して提出する

こと。また、移行にあたっては現行システムの運用委託事業者やその他関係者等との調整も含

めた移行を計画し、成果物に反映すること。 

ア. 導入・設置・移行に関する成果物 

ü 移行計画書 

移行スケジュール（移行計画の策定、イベントスケジュール、役割分担及びチェックリ

スト等）、移行時連絡方法、システムを安全かつ円滑に移行するために必要な移行方

針を定義したドキュメント 

ü 移行設計書 

移行プログラム詳細設計書等、移行前後でのデータの所在を確認することができるド

キュメント 

ü 移行手順書 

準備、移行・導入作業及び検証等をどのように行うか記載したドキュメント。各作業が

正しく行われていることの確認作業の記載を含む。 

ü タイムチャート 

バックアップ等準備作業、移行・導入作業及び事後作業等を時間軸で記載したもの。 

ü 業務移行計画書 

運用業務一覧、運用業務説明書及び業務引継ぎスケジュール等、移行前後での運

用業務の責任の所在を確認することができるドキュメント 
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ü 移行結果報告書 

事前準備作業結果、移行処理実施結果及び移行検証結果等、移行作業の結果を報

告するドキュメント 

イ. 研修の成果物 

以下の成果物を作業の進捗状況と並行して提出すること。 

ü 研修計画書 

標準システムに関する研修の体制、スケジュール、プログラム等を定めたドキュメント 

ü 研修マニュアル（テキスト） 

研修で利用する研修マニュアル（テキスト）として、研修内容、説明資料等が記述され

たドキュメント 

ü 研修結果報告書 

研修計画に基づき研修された結果に関する報告書。研修実績や職員の理解度等が

記述されたドキュメント 

 

（５）標準システム等の運用・保守管理への引継ぎに係る成果物 

以下の成果物を作業の進捗状況と並行して提出すること。 

ü 運用・保守要領 

ü 運用保守引継ぎ計画書 

ü 運用・保守実施手順書 

 

（６）その他の成果物 

その他、広域連合と協議の上、必要と判断された成果物は、別途提出すること。 

 

（７）成果物の納入場所 

広域連合が指示する場所（原則、広域連合事務所とする。）とする。 
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2. 5  契約期間、履行期限 

2.5.1 設計・構築期間 

 ̧ 契約日～2019年(平成 31 年) 3 月 31 日 

 

2.5.2 システム運用保守・機器保守・ハウジング期間（契約は別途） 

 ̧ 2019年（平成 31 年）4 月 1 日～2024年 3月 31日 

ただし、国保中央会の方針により、上記期間は変更になる場合がある。 

 

 

2. 6  スケジュール 

次期 標準システムの稼働の遅れは、広域連合の各種業務に甚大な影響を与えることになる。

表 ２-１に、本調達の全体スケジュールを示すので、これに沿って遅延なくサービスを提供するこ

と。 

また、次期標準システムを導入するにあたっては、広域連合と 29市町及び国保連合会と導入に

おいて連携を図る必要がある。なお、以下のスケジュールは例示であるため、受託者においては広

域連合及び市町関係者と詳細な調整を行うこと。 

 

 

2. 7  調達担当課・連絡先 

本仕様に関する連絡先は、以下のとおりである。 

担当 三重県後期高齢者医療広域連合 

事業課資格保険料グループ 

TEL 059-221-6883 
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表 ２-１ 調達スケジュール 

    
平成 30 年度 

2019 
年度 

2020 
年度 

2021 
年度 

2022 
年度 

2023 
年度 

    4  5  6  7  8  9  10  11  12  1  2  3       

①
シ
ス
テ
ム
構
築 

機器等の物品調
達 

            ■■■ ■■■ ■■■            

標準システム等の 
インフラ設計 

  ■■■ ■■■ ■■■ ■■■ ■■■ ■■■ ■■■ ■■■            

標準システム等の 
移行 

                ■■■ ■■■ ■■■ ■■■      

運用・保守管理 
への引継ぎ 

                      ■■■      

全体管理   ■■■ ■■■ ■■■ ■■■ ■■■ ■■■ ■■■ ■■■ ■■■ ■■■ ■■■      

②機器等の買取り                       ■■■      

③データセンター                         ■■■■ ■■■■ ■■■■ ■■■■ ■■■■ 

④運用保守                         ■■■■ ■■■■ ■■■■ ■■■■ ■■■■ 
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第３章 本調達における作業別の要求要件 

3.1  標準システムに係るハードウェア・ソフトウェア機器及びネットワーク機器等の物品調達役務 

3.1.1 標準システムに係るハードウェア・ソフトウェア機器及びネットワーク機器等 

 ̧ 「参考見積仕様書１」は国保中央会資料を算定根拠とし、稼働統計からの推定や現場調査

等を実施していない。 

また、LGWAN環境において番号制度の施行や国民健康保険業務の都道府県への権限譲

渡によって帯域がこれまで通り利用可能か不明である。 

そのため、市町側のネットワーク環境等の現地調査を実施した上で物品調達を実施するこ

と。 

 ̧標準システムのカスタマイズや広域連合(事務所)ネットワークの分離等に必要なハードウェア

及びソフトウェアについて付加すること。 

 ̧本調達において、仮想環境は導入しないものとする。また、オープンソースの利用は原則とし

て認めないものとする。 

 ̧「参考見積仕様書１」において推奨と記載した 

ü バッチジョブ管理ソフトウェア 

ü 統合管理ソフトウェア 

ü 稼働監視ソフトウェア 

ü ネットワーク監視ソフトウェア 

について推奨以外のソフトウェアを提案する場合は「参考見積仕様書 1」に記載された機能要

件が全て満たされていることを証する資料を入札実施予定日の３日前までに提出すること。 

また、システム監視におけるログ情報のうち監査等に必要なログとして、現在、想定している

windowsサーバの監査ログを下記に示す。 

 

表 ３-１ 監査ポリシーの種類と内容 

種類 内容 

アカウント ログオン イベント ネットワーク経由のドメイン ログオン/ログオフなどのイベントログ出力 

アカウント管理 ユーザーアカウント、グループの作成、変更、削除のイベントログ出力 

オブジェクトアクセス ファイル、フォルダ、オブジェクトの検索、ユーザー操作、コンピュータ操作などのイ

ベントログ出力 

システム イベント シャットダウン・再起動、セキュリティ ログの変更・消去、環境変更のイベントログ出

力 

ディレクトリサービスのアクセス ActiveDirectory ドメインコントローラ関連の作成・変更・削除などのイベントログ出

力 

プロセス追跡 プロセスの作成、終了、ハンドル複製、間接アクセス取得などのイベントログ出力 

ポリシーの変更 特権(ＯＳの一部として機能、ドメインにワークステーションを追加)の変更などのイ

ベントログ出力 

ログオン イベント ローカルログオン/ログオフなどのイベントログ出力 

特権使用 システム時刻の変更、リモート強制シャットダウンなどのイベントログ出力 
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3.1.2 グループウェアサービス 

（１）機能要件 

ア. 基本機能 

 ̧ グループウェアを利用する際には、利用者ごとに割り当てられたユーザーID とパスワード

により認証を行うこと。 

イ. 掲示板機能 

 ̧ 利用者が電子掲示板に対して掲示文書の登録/変更/削除が行えること。 

 ̧ 掲示文書の一覧画面より､作成者別やカテゴリ別等の条件で掲示文書を分類できること｡ま

た、【キーワード等】の条件で掲示文書を検索できること。 

 ̧ システム管理者は､必要に応じて各電子掲示板にアクセス可能な利用者を定義し､使用制

限を設定できること。 

 ̧ 掲示不適切な内容が電子掲示板に掲載された場合には、システム管理者が文書を削除

することができること。 

ウ. ToDo リスト 

 ̧ 利用者が作成した ToDo リストを管理できること。 

 ̧ ToDo リストに登録されるﾀｽｸ(作業)には、開始日や終了期限､優先度等の項目を指定でき､

作業の進捗状況を管理できること。 

エ. Web メール 

 ̧ 利用者を一元的に管理するディレクトリとともに、電子電話帳の機能を提供すること｡ 

 ̧ HTTP/HTTPSに対応すること。 

 ̧ メール形式は､テキスト形式のメールに対応すること。 

 ̧ メールは、宛先(あてさき)や内容により分類して整理できること｡メールを整理するフォルダ

は階層的に作成でき､条件を指定して参照したいメールを検索できること。 

 ̧ フォルダに対して､送信者､主題中のキーワードを基にメールの自動振り分けを行う機能を

有すること｡ 

 ̧ メールを振り分けるアドレスやキーワードは､利用者が複数指定できること。 

 ̧ 日本語の名前や組織名に対応したアドレス帳の機能を提供すること。 

 ̧ メール･クライアントではメールが誤って転送されることを防止するための仕組みを有するこ

と。 

 ̧ 利用者が使用できるメールボックスのサイズに制限をかけることができること。  

 ̧ メールの不正利用や情報漏えいを防止するために､監査目的でメールのアーカイブを保

存できること。 

 ̧ アクセスログ等、メール配信サービスが出力するログは、1年毎に外部記録メディアに書き

込み、外部記録メディアは鍵付き保管庫に保管すること。 

オ. ファイル共有 

 ̧ 利用者間で､ファイルの共有を行う機能を提供すること。 
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 ̧ 利用者の権限に応じてアクセス権を設定し､アクセス制御及び権限管理ができること｡アク

セス制御は、ファイル又はフォルダ単位に作成､参照、更新、削除を管理できること。 

 ̧ 共有リソースヘのアクセス･ログを記録し､不正アクセス等の分析を行うための情報を出力

できること。 

 ̧ ファイルサーバ上に格納するデータは暗号化できること。 

 ̧ 利用者が誤ってデータを削除してしまった場合に容易に復元を行うため､バックアップを定

期的に取得できること。 

 ̧ ディスク利用容量管理のために、利用者もしくは共有ドライブごとに､使用できるディスク容

量に制限をかけることができること。 

 ̧ ファイルサーバ上のファイルは全文検索機能の検索対象となること。 

 ̧ ファイル共有は広域連合内、各市町内、広域連合と市町間(特定市町間のみの場合と全

市町間の場合あり)及び運用業者間で行うこととし、市町が広域連合や他の市町のファイ

ルにアクセスできない設定ができること。 

カ. アンケート機能 

 ̧ 利用者が簡易にアンケート作成できるよう、テンプレート等が用意されていること。 

（２）運用要件 

 ̧ サーバ障害、データベース破損、又は、その他のデータ損失等の障害発生時におけるデ

ータ復元によるシステムの停止時間を最小限に抑えるため、データ及びグループウェアの

環境のバックアップを行うこと。 

 ̧ グループウェアに関する監視対象項目を定義し、監視サービスを用いた監視を行うこと。 

 ̧ バックアップが正常に行われたことの確認、障害時のリストア実施を行うこと。 

 ̧ メールボックス、メールアーカイブ領域の他、利用者各自のクライアント PC に送受信済み

メールの保存が可能なこと。その際、クライアント PC に保存するかしないかは、各利用者

が判断し、自らの操作で行えること。 

 ̧ メールボックスへのメールの保存は、利用者一人当たりの容量を制限できること。 

 ̧ 広域連合からの指示に応じ、メールアドレスの付与を行うこと。 

 ̧ 市町の独自追加端末にも導入する予定があるのでユーザーの予定数は 140程度である。 
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3.2  標準システム等のインフラ設計 

3.2.1 標準システムのインフラ設計に係る要求要件 

（１）現地調査の要求要件 

 ̧ 受託者は、標準システムのインフラ設計に必要な現地調査を行うこと。 

また、現地調査に先立ち、作業内容、作業体制及びスケジュール等を記載した「現地調

査計画書」及び「現地調査実施手順書」を作成し、広域連合の承認を得ること。 

ただし「現地調査実施手順書」に記載する作業詳細は、広域連合と協議して定めるものと

する。 

 ̧ 29市町及び国保連合会との現地調査の日程調整を行うこと。 

ただし、現地調査を実施する前に調査先担当者に連絡を入れ、日程について再確認を

行うこと。 

また、現地調査時にトラブルがあった場合は、広域連合に連絡を入れ指示を仰ぐこと。 

 ̧ 全ての拠点の現地調査が終了後「調査実施報告書」を作成し、広域連合に提出するこ

と。 

ただし、調査の結果スケジュールに大きく影響する問題が判明した場合は、直ちに広域

連合に連絡し、対策について協議すること。 

 ̧ 市町における現地調査において、市町が独自に増設する端末等の接続方法等について

支援を求めた場合、可能な範囲で支援すること。 

ただし、市町が独自に増設する端末等の設置場所についての調査は、本調達に含まれ

ないこと。 

 

（２）システム構成設計（基本設計・詳細設計）の要求要件 

 ̧ 受託者は設計にあたって安全性や信頼性の確保についての設計方針を示し、広域連合

の承諾を得ること。 

 ̧ 受託者は、現地調査や「4.6 信頼性要件」「4.7 安全性要件」「4.8 運用保守要件」を基

に、システム構成に必要な資料を作成すること。 

【主な資料】 

ü 施工図面 

ü 機器設置レイアウト図 

ü ラック搭載図 

ü 配線図などの各種設計書 

ü 全体構成図 

ü ハードウェア/ソフトウェア構成設計書 

ü ネットワーク設計書 

ü 環境定義書 

ü セキュリティ設計書 

ü 運用保守設計書 



19 

ü 機器構成一覧 

【留意事項】 

ü セキュリティ設計書の作成にあたっては「特定個人情報の適正な取り扱いに関するガ

イドライン（行政機関等・地方公共団体等編）」の安全管理措置及び広域連合や29市

町のセキュリティポリシーに準拠すること。また「4.7 安全性要件」を担保できること。 

 ̧ 設計に関する各種書類が適切であることを、広域連合等関係者を交えレビューすること。 

 ̧ レビューにおいて出された課題について検討し、必要に応じて設計に関する書類を修正

し、再度レビューを実施し、広域連合の承認を得ること。 

（３）関係者への事前説明会への支援 

 ̧ 受託者は機器導入に先んじて広域連合が市町等関係者に向けて開催する事前説明会

に出席すること。また、説明会において技術的な質問があった場合、説明すること。 

 ̧ 受託者は、広域連合から事前説明会の資料作成の支援を求められた場合、必要に応じ

て支援すること。 

 

3.2.2 標準システムのカスタマイズにおける要求要件 

（１）「開発実施計画書」の作成 

 ̧ 受託者は、標準システムのカスタマイズに先立ち、広域連合担当者とヒアリングを実施し

要求事項を把握すること。 

 ̧ 国保中央会資料「後期高齢者医療広域連合電算処理システム仕様書(仕様編)確定稿)

第 1.5版」におけるカスタマイズパターンの中からシステムの実装方式を選択し、カスタマ

イズ方式・開発指針・開発体制及びスケジュール等を記載した「開発実施計画書」を作成

すること。 

 ̧ 実装に必要なハードウェア・ソフトウェアについても調達機器一覧を作成すること。 

ただし、開発時のみに使用する必要なハードウェア・ソフトウェアについては全て受託者

の責任において準備し負担すること。 

 ̧ 「開発実施計画書」及び調達機器が適切であることを、広域連合等関係者を交えレビュー

すること。 

 ̧ レビューにおいて出された課題について検討し、必要に応じて「開発実施計画書」を修正

後、再度レビューを実施し、広域連合の承認を得ること。 

 ̧ 現行システムにおけるカスタマイズは「別添① 後期高齢者医療標準システム外付けツー

ル一覧」に示す。 

（２）「開発基本設計書」の作成 

 ̧ 受託者は、「開発基本設計書」を作成すること。また、作成に当たっては「4.6 信頼性要件」

「4.7 安全性要件」「4.8 運用保守要件」を基に設計を行うこと。 

【「開発基本設計書」に記載すべき主な項目】 

ü カスタマイズ方式設計 

ü 機能設計 



20 

ü データ設計（データベース設計含む） 

ü 画面設計 

ü 帳票設計 

ü システム方式設計（外付けシステムの場合） 

ü 外部インターフェース設計 

ü 情報セキュリティ設計 

ü ソフトウェア設計 

ü ハードウェア設計 

ü 運用設計 

 ̧ 「開発基本設計書」が適切であることを、広域連合等関係者を交えレビューすること。 

 ̧ レビューにおいて出された課題について検討し、必要に応じて「開発基本設計書」を修正

後、再度レビューを実施し、広域連合の承認を得ること。 

【留意事項】 

情報セキュリティ設計においては「特定個人情報の適正な取り扱いに関するガイドライン

（行政機関等・地方公共団体等編）」の安全管理措置及び広域連合のセキュリティポリシ

ーに準拠すること。 

（３）「開発詳細設計書」の作成 

 ̧ 受託者は、「開発基本設計書」を基に「開発詳細設計書」を作成すること。また、作成に当

たって「4.6 信頼性要件」「4.7 安全性要件」「4.8 運用保守要件」を実装した設計を行

わなければならない。 

【「開発詳細設計書」に記載すべき主な項目】 

ü プログラム設計 

ü データ詳細設計 

ü 画面詳細設計 

ü 帳票詳細設計 

ü システム方式詳細設計 

ü 外部インターフェース詳細設計 

（４）構築作業 

 ̧ 受託者は「開発詳細設計書」を基に、プログラム等の作成や単体テスト・結合テスト・連携

テストを行い、プログラムのソースコード、「テスト計画書」、「テスト実施要領」及び「テスト結

果報告書」を広域連合に提示すること。 

 ̧ 受入テストについては標準システムの移行作業に併せて実施する予定であるが、別途実

施する場合は広域連合と協議し「テスト計画書」、「テスト実施要領」を作成すること。また、

テスト終了後「テスト結果報告書」を広域連合に提示し、承諾を得ること。 
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3.2.3 アクセス権管理の要求要件 

次期標準システムにおいて ActiveDirectory を導入し、利用者情報及びコンピュータ等の情報を

集中管理し、認証及びアクセス制御機能の強化を図る予定である。 

ただし、以下の点を考慮して ActiveDirectoryによるアクセス権管理は広域連合(広域連合事務

所、国保連合会及びデータセンター)内の個人番号利用系ネットワーク（標準システム及び付随す

るシステム並びに財務会計システムが連携。）に限定する。 

ü 少なからずの市町が既に市町の個人番号利用系ネットワークに ActiveDirectory を導

入していること。 

ü 半数近くの市町が独自に窓口端末を増設していること。 

ü ActiveDirectory 導入による制御情報の増加が LGWAN（個人番号利用系）ネットワー

クに与える影響が不明なこと。 

（１）「要件定義書」の作成 

 ̧ 受託者は、ActiveDirectory によるアクセス権管理システムの構築に先立ち、OUやグルー

プポリシー等の設計に必要な要件定義を作成するための調査を実施すること。 

【主な調査】 

ü 広域連合職員の業務実態の聞き取り調査 

ü 標準システム稼働後の運用保守管理に携わる作業体制 

ü 標準システム(カスタマイズ含む)、グループウェアサービス、財務会計システム（別調

達）が利用するサーバ等の資源やアクセス管理等 

 ̧ 受託者は、調査によって取りまとめた要求要件を基に「要件定義書」を作成すること。 

 ̧ 「要件定義書」が適切であることを、広域連合等関係者を交えレビューすること。 

 ̧ レビューにおいて出された課題について検討し、必要に応じて「要件定義書」を修正後、

再度レビューを実施し、広域連合の承認を得ること。 

（２）「アクセス権管理基本設計書」の作成 

 ̧ 受託者は、「要件定義書」を基に OUやグループポリシーについての設計を行い「アクセス

権管理基本設計書」を作成すること。 

 ̧ 「アクセス権管理基本設計書」が適切であることを、広域連合等関係者を交えレビューする

こと。 

 ̧ レビューにおいて出された課題について検討し、必要に応じて「アクセス権管理基本設計

書」を修正後、再度レビューを実施し、広域連合の承認を得ること。 

【留意事項】 

アクセス権管理の設計にあたる責任者は「MCSA等の有資格者でアクセス権管理の設計

業務での実経験が１年以上」、又は「MCSA等と同等の知識を持ち、アクセス権管理の設

計業務での実経験が 2年以上」ある者とする。 

 

注：市町等の配布端末においては、レジストリ等による USB メモリ等の周辺機器や端末機

器等に内蔵されている機能についての使用制限をかける必要がある。 
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（３）「アクセス権管理詳細設計書」の作成 

 ̧ 受託者は「アクセス権管理基本設計書」を基に OU別のグループポリシー等の設定情報を

記載した「アクセス権管理詳細設計書」を作成すること。 

また、作成するに当たっては「4.7 安全性要件」を実装した設計を行うこと。 

 ̧ 「アクセス権管理詳細設計書」が適切であることを、広域連合等関係者を交えレビューする

こと。 

 ̧ レビューにおいて出された課題について検討し、必要に応じて「アクセス権管理詳細設計

書」を修正後、再度レビューを実施し、広域連合の承認を得ること。 

【留意事項】 

ü インシデント対策として、サーバ等の監査ログの取得のパラメータを設定すること。 

ü 業務に影響を与える可能性のある総合運用管理システムの機能については、冗長構

成等により、業務に影響を与えない仕組みとすること。 
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3.3  標準システム等の移行・導入 

現行標準システムから次期標準システムへの移行に当たっては、標準システムの安定稼働及び

業務の継続に影響を与えることなく、速やかに実施する必要がある。 

そのため、移行・導入作業において全般的に留意する基本要件を以下に列挙する。 

3.3.1 移行・導入の方針 

（１）業務継続性の確保 

 ̧ 標準システムの安定した稼働及び業務の継続に影響を与えることがないよう、安全で確実

な作業を優先すること。 

 ̧ 広域連合が承認した日時を除き、現在稼働中のネットワーク及び情報システム全体を停止

することなく、移行・導入すること。 

 ̧ ネットワーク及びシステムの停止を伴う作業が避けられない場合には、利用者への影響を

最小限に抑えるため、平日においては、勤務時間外、その他土曜日、日曜日、国民の祝

日及び閉庁日を作業実施日の基本として検討し、停止予定日より、原則 1か月前に停止

日時及び停止による影響について、広域連合の承認を書面にて得ること。 

 ̧ 移行に伴う 29市町での変更作業が最小限となる方式とすること。 

 ̧ 移行・導入日当日に、障害発生等により作業が中断した場合、迅速にその原因を明らか

にし、作業を再開できるようにすること。 

 ̧ 移行・導入の際に、現行業務システム等に影響がある場合には、事前に広域連合及び市

町担当者に連絡をすること。 

 ̧ 現行標準システムが保有するデータ等については、原則、全てのデータを次期標準シス

テムへ移行し、完全に作動するよう受託者の責任と負担で対応すること。原則、全てのデ

ータを、次期標準システムで提供される機能を用いて参照可能な状態にすること。ただし、

端末のデータは、原則、利用者が実施するので、そのサポートを行うこと。 

 ̧ 現行 標準システムと次期標準システムが並行稼働する移行・導入時については、広域連

合(事務所)での設置スペース、電源容量等の問題が特に懸念される。そのため、現行標

準システムの運用・保守業者との調整を密に業務に影響を与えることなく移行を実施する

こと。 

（２）責任範囲 

 ̧ 移行・導入のために、広域連合の作業が必要となる場合は、事前に作業毎の役割分担に

ついて作業説明を行い、広域連合の合意を得ること。 

 ̧ 移行・導入のために一時的に必要となる機器等について、移行期間中は受託者が提供し、

作業終了後に撤去すること。ただし、次期標準システムに導入する機器等を、広域連合が

可とした場合において、次期標準システムに支障がない範囲において、移行・導入のため

に使用することは差支えない。 

 ̧ 業務の引継ぎ及びシステム切換え作業に係る協力依頼等、受託者が現行標準システムの

運用・保守業者と調整が必要になる場合には、広域連合から現行標準システムの運用・保

守業者に対して依頼するが、現行標準システムの運用・保守業者の作業により費用負担
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が生じる場合には、広域連合と協議の上、原則として受託者の責任と負担において、対応

すること。 

 ̧ システム切換え作業に係る協力依頼等において、受託者が一般的な手法に基づかず、独

自の方式等を採用したことにより、現行標準システムの運用・保守業者に想定外の経費が

発生した場合には、受託者の責任と負担において対応すること。 

 ̧ 本調達での 29市町における移行・導入の責任の範囲は、広域連合が調達した機器等に

限定される。 

ただし、市町が独自に増設した端末についての支援を求められた場合、広域連合が認め

る範囲に限り支援すること。 

 

3.3.2 システムの移行・導入の要求要件 

移行・導入業務は、以下に示す業務内容を実施する必要がある。 

（１）「移行計画書」の作成 

 ̧ 受託者は、標準システムの移行に先立ち「移行計画書」を作成すること。 

【移行計画書に記載が必要となる項目】 

ü 移行概要 

ü 作業項目（詳細）（搬入・設置・設定・動作確認テスト） 

ü 移行対象（システム・データ） 

ü 移行スケジュール（月次単位、週次単位、日時単位、作業項目別の担当者を記載） 

ü 移行体制・役割（WBS・役割分担表） 

ü 移行環境 

ü 移行方法（一括・分割 or拠点別） 

ü 移行検証 

 ̧ 「移行計画書」が適切であることを、広域連合等関係者を交えレビューすること。 

 ̧ レビューにおいて出された課題について検討し、必要に応じて「移行計画書」を修正し、再

度レビューを実施し、広域連合の承認を得ること。 

【移行計画書を策定する上での留意点】 

ü 策定において、広域連合等の関係者と協議が必要な場合、事前に広域連合に申し

入れること。 

ü 移行計画書は、必要に応じて内容を見直し、原則、移行作業開始の 1 か月前までに、

広域連合の承認を得ること。 

ü 市町への搬入・設置作業の作業時間については、平日の業務時間内を基本とするこ

と。 

ü 市町及び国保連合会への導入・設置の日程調整を行うこと。 

（２）移行設計の要求要件 

 ̧ ハードウェア、ミドルウェア、ネットワーク、プログラム資源及び環境設定等の移行設計を行

うこと。 

 ̧ データ移行及び受入テスト実施に係る設計を行うこと。また、役割分担においては受託者

と広域連合との協議の上決定すること。 
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 ̧ 移行データは「別添② 後期高齢者医療標準システムテーブル一覧」に示す。 

（３）移行手順の要求要件 

 ̧ 準備、移行・導入作業及び操作確認を対象とした「移行手順書」を作成すること。移行・導

入作業の手順には、各作業が正しく行われていることの確認を含めること。 

 ̧ データ移行等準備作業、搬入・設置作業及び設定・動作確認等を対象としたタイムチャー

トを作成すること。 

 ̧ 受託者のみならず、広域連合等の関係者を含む作業体制図、連絡先一覧を作成するこ

と。 

 ̧ ハードウェア、ミドルウェア及びネットワーク等について、製品名称、型番、問合せのための

利用者 ID及びパスワード等の資産管理一覧を作成すること。 

 ̧ トラブルが発生した場合に、切戻し（フォールバック）を行う必要性があるか検討の上、必要

に応じて、切戻し手順を作成すること。 

（４）「移行リハーサル仕様書」の作成 

次期標準システムの更改においては、受入テストを兼ね本番環境において移行リハーサル

を実施する予定である。 

 ̧ 受託者は、標準システムの移行に先立ち「移行リハーサル仕様書」を作成すること。 

 ̧ 移行リハーサルにおける作業内容、確認方法、判定基準、問題発生時の対応内容、タイム

スケジュールなどを記載すること。 

 ̧ また、受入テストのための手順書・テストシナリオ及びテストデータを作成すること。 

 ̧ 受入テストは広域連合が主体となって行うが、求めに応じて受入テストをサポートするため

の資料及び要員を確保すること。 

 ̧ また、操作確認の実施にあたってはシステム操作に精通していない職員でも分かりやすい

確認方法となるように工夫すること。 

 ̧ 「移行リハーサル仕様書」が適切であることを、広域連合等関係者を交えレビューすること。 

 ̧ レビューにおいて出された課題について検討し、必要に応じて「移行リハーサル仕様書」を

修正し、再度レビューを実施し、広域連合の承認を得ること。 

【留意事項】 

ü 受入テストの実施にあたっては、必要に応じてバックアップ作業を実施するなど、切戻

しについて十分配慮すること。 

（５）移行プログラムの作成 

 ̧ 標準システムの移行プログラムは国保中央会から配布される予定であるが、必要に応じ移

行に必要なプログラムを作成すること。 

（６）データ移行においてのコンティンジェンシープランの作成 

 ̧ 移行方法に合わせた観点で、本件と類似する案件で発生した問題等から、データ移行作

業において、想定されるリスクを識別、抽出すること。 

 ̧ 抽出されたリスクを分析し、回避、転嫁及び軽減等の対応計画を作成すること。 

 ̧ リスクが顕在化した場合に備え、コンティンジェンシープランを作成すること。 



26 

 ̧ 上記のコンティンジェンシープランを「移行計画書」に記述し、広域連合と協議の上、承認

を得ること。 

（７）移行手順のレビュー 

 ̧ 移行手順書、タイムチャート、作業体制図、連絡先一覧及び資源管理一覧が適切であるこ

とを広域連合等関係者を交えレビューすること。 

 ̧ レビューにおいて出された課題について検討し、必要に応じて移行手順を修正後、再度

レビューを実施し、広域連合の承認を得ること。 

（８）機器等の搬入・設置 

 ̧ 受託者は、移行手順書に従い、効率的に機器の搬入・設置作業を行うこと。 

 ̧ 搬入・設置においてトラブルがあった場合、広域連合に連絡を入れ指示を仰ぐこと。 

【留意事項】 

ü 受託者は、建屋・設備等に損害を与えないよう注意し、必要な場合は建物内外、通路、

階段及びエレベータ等の保護を実施しなければならない。その際に必要な養生品の

部材については事前に調査し、手配しておくこと。 

ü 機器の搬入経路及び荷物エレベータの利用については、受託者は搬入先の担当者

の指示に従うこと。 

ü 搬入先の器物に損害を与えた場合には、直ちに広域連合に報告し、広域連合の指

示に従うこと。 

ü 設置完了後に不要となった、機器の梱包物、搬入の際に使用した養生品及びその他

資材については撤去後持ち帰り、適切に廃棄すること。 

（９）機器等の初期動作確認 

 ̧ 受託者は、機器の搬入・設置後それらにかかる初期動作確認テストを実施すること。 

【初期動作確認テストの項目】 

 ̧ サーバ ：電源投入確認、OS起動確認、I/O装置との疎通確認  

 ̧ ストレージ ：電源投入確認  

 ̧ ネットワーク機器 ：電源投入確認、リンクアップ確認 

（１０）機器等の設定 

 ̧ 受託者は、移行設計において作成されたパラメータシートを利用し効率的に作業を進める

こと。また、別担当者による再確認を行うなど、作業の手戻りを防ぐこと。 

（１１）移行プログラムの検証 

 ̧ 移行プログラムが仕様どおりに動作することを検証すること。 

 ̧ 検証結果の分析を行い、必要に応じて、移行プログラムを修正すること。 

（１２）移行リハーサルの実施 

 ̧ 受託者は、移行リハーサル仕様書に従い、受入テストを支援すること。 

 ̧ 受入テストの結果について判定基準に満たない場合は、切戻し作業を行い、広域連合と

対応計画について協議すること。 
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 ̧ 受入のための判定基準を満たすまで、移行リハーサルを繰り返すこと。 

（１３）移行の実施 

 ̧ 受託者は、移行手順書に従い、システム及びデータの移行を行うこと。 

 ̧ 移行前後の全データ及びシステムのバックアップを行うこと。 

 ̧ 大規模なトラブル等により本番稼働への移行が困難な場合には、現行標準システムへの

切戻しを行うこと。なお、切戻し作業及び次期標準システムに移行できるまでの運用経費

等については、受託者の責任と負担により実施すること。 

（１４）移行作業の進捗報告 

 ̧ 移行設計、移行手順書の作成などの各種の作業プロセスにおいて、移行計画書に記載さ

れたスケジュールに基づき作業を実施し、定期的又は広域連合の求めに応じて進捗状況

の報告を行うこと。 

 

3.3.3 教育・研修の要求要件 

次期標準システムへの移行終了後に、利用者に対する教育・研修を実施すること。また、教育・

研修の実施に伴う教材及び関連作業についても本業務の対象範囲とする。 

教育・研修の内容については、表 ３-２を参照のこと。 

（１）基本要件 

受託者は、利用者が標準システムを十分に活用して効率的に業務を遂行できるよう、以下に示

す研修を実施し、周知教育を行うこと。 

 ̧ 標準システムの研修 

ü 標準システム利用者に国保中央会から提供される資料を参考に利用方法について、

表 ３-２に定める対象者に対して研修を行うこと。 

ü 研修の資料は担当業務毎に作成し、予め利用者に配布すること。 

 ̧ グループウェアサービスの研修 

ü 移行時に、広域連合及び市町のシステム管理者に実施すること。 

 ̧ 情報セキュリティ研修 

ü 移行時に、広域連合及び市町のシステム管理者に実施すること。 

ü 技術的要素だけでなく、管理や法律、倫理に関しての教育が受講できること。 

ü 問題発生時の初動についての内容が含まれていること。 

ü 問題発生時の机上演習の実施が可能であること。 

ü 集合研修実施の際は、研修用テキストを用意し、受講者に提供すること。 
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表 ３-２ 研修内容一覧 

対象者 業務 内容 

広域 

連合 

資格管理 資格管理機能の操作研修 

被保険者証の交付など、資格に関する業務研修 

 賦課管理 賦課管理機能の操作研修 

所得の管理や保険料の即時更正など、賦課に関する業務研修 

 収納管理 収納管理機能の操作研修 

期割情報の登録や収納日計表の出力など、収納に関する業務研

修 

 給付管理 給付管理機能の操作研修 

レセプト管理や給付受付など、給付に関する業務研修 

 情報連携管理 情報連携管理機能の操作研修 

加入者情報の管理など、情報連携に関する業務研修 

市町 資格管理 資格管理機能の操作研修 

被保険者証の交付など、資格に関する業務研修 

 賦課管理 賦課管理機能の操作研修 

所得の管理や保険料の即時更正など、賦課に関する業務研修 

 収納管理 収納管理機能の操作研修 

期割情報の登録や収納日計表の出力など、収納に関する業務研

修 

 給付管理 給付管理機能の操作研修 

レセプト管理や給付受付など、給付に関する業務研修 

 情報連携管理 情報連携管理機能の操作研修 

加入者情報の管理など、情報連携に関する業務研修 

 

（2）「研修計画書」の作成 

受託者は、研修の対象範囲、実施方針、スケジュール、体制などを定める成果物として、以下に

示す事項を研修計画書に定義し、広域連合の承認を得ること。 

 ̧ 基本方針 

 ̧ 対象者及びスケジュール 

 ̧ 研修内容 

 ̧ 研修体制、講師、役割 

 ̧ 理解度測定及び向上のための施策 

 ̧ 成果物一覧 

 ̧ 研修環境 

 



29 

（3）「研修結果報告書」の提出 

受託者は、研修実施後「研修結果報告書」を作成し、広域連合に提出すること。また、報告にあ

たっては、対象者にアンケートを実施して理解度を測定し、次回の研修に向けた施策を盛り込むこ

と。 
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3. 4  引継ぎ業務 

3.4.1 特別措置 

 ̧ 本番稼働後最低１か月は引継ぎ期間とし、トラブル報告・問合せが多く発生することが想

定されるため、引継ぎ担当者を配置すること。 

 ̧ 2019 年度における随時処理・年次処理等においてトラブルが発生する可能性が高いため、

引継ぎ担当者が処理に立会い、トラブル発生時には適切に対応すること。 

 

3.4.2 運用・保守業務の要求要件 

（１）運用・保守要領の策定 

 ̧ 運用・保守段階における最適化の円滑な実施を行い、継続的・安定的なサービスを利用者

に提供するため、以下の項目を内容とする「運用・保守要領」を策定すること。 

ü 文書管理要領 

ü 情報セキュリティ対策要領 

ü 進捗管理要領 

ü システム操作管理要領 

ü サービス指標管理要領 

ü 性能管理要領 

ü 保守要領 

ü 課題・問題管理要領 

ü 変更管理要領 

ü 構成管理要領 

ü データ管理要領 

ü 設備管理要領 

ü 障害対策要領 

ü 運用・保守要領の改訂手順 

 ̧ 「運用・保守要領」が適切であることを、広域連合等関係者を交えレビューすること。 

 ̧ レビューにおいて出された課題について検討し、必要に応じて「運用・保守要領」を修正し、

再度レビューを実施し、広域連合の承認を得ること。 

（２）「運用・保守引継ぎ計画書」等の作成 

 ̧ 運用・保守を引き継ぐにあたって「運用・保守引継ぎ計画書」「運用・保守実施手順書」を作

成し、広域連合の承認を得ること。 

【「運用・保守引継ぎ計画書」の主な記載項目】 

ü スケジュール  

ü 役割分担表 

ü 引継ぎの内容 

ü 運用担当者へ研修・訓練 
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【「運用・保守実施手順書」の主な記載項目】 

ü 運用管理ポリシー 

ｱ. 運用のプロセス 

ｲ. セキュリティポリシー 

ｳ. 承認方法など 

ü 運用ルール 

ü 運用管理ポリシーに基づいた個々の運用ルール運用手順 

ｱ. 実際のシステムの運用や作業手順 

Õ 通常時 

Õ 障害時 
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3.5  全体管理業務 

3.5.1 プロジェクトマネージャ 

 ̧ 平成 31年 4月 1日に稼働予定の次期標準システムの機器更改に係る機器の調達・導入・

設定・移行作業及び標準システムに付随した業務システムの構築並びに 2019年（平成 31

年）4月 1日から 2024年 3月末までの運用・保守業務、データセンター借上げ業務等の

一連のプロジェクトを円滑に推進するため、受託者及び広域連合はプロジェクトチームを

組織するものとする。受託者は、プロジェクトを運営するプロジェクトマネージャを１名選出

すること。 

 ̧ プロジェクトマネージャは、次期標準システムの機器更改に係る一連のプロジェクトを遅滞

なく完遂させるため、プロジェクトチームを結成し、あらためて必要な人材、資材、費用を計

画して確保し、プロジェクトを遂行すること。 

 ̧ プロジェクトマネージャは「PMP(プロジェクトマネジメント・プロフェッショナル)または情報処

理技術者試験プロジェクトマネージャなどの資格を有する者」または「本システムと同等規

模以上のシステム設計・構築業務においてプロジェクトマネージャとしての実務経験を２件

以上有する者」とする。 

 

3.5.2 プロジェクト計画策定 

 ̧ プロジェクト管理作業の推進方法、管理に用いる指標等として、以下の事項を定めた「プロ

ジェクト計画書」を策定すること。 

 ̧ このとき、プロジェクト計画において、プロジェクト関係者の役割、関係者間の連絡方法、会

議体等についても明確にすること。 

ü スケジュール 

広域連合と作業計画及び進捗状況を共有するため、各成果物と関連付けた作業スケ

ジュール、作業内容、作業担当者、レビュー実施計画、マイルストーン及び開始・終了

条件等を定義する WBS（Work Breakdown Structure）に基づき、プロジェクトの作業

工程を明確に示すドキュメント。 

ü 作業体制 

プロジェクトの各作業スケジュールにおける実施体制及び役割分担を明確に示すドキ

ュメント（ドキュメントには、広域連合及び市町等の関係者を含めること。） 

ü プロジェクト管理要領 

以下に示す事項を定義するドキュメント。 

Õ 進捗管理 

Õ 品質管理 

Õ 人的資源管理 

Õ コミュニケーション管理 
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Õ 課題管理 

Õ 構成・変更管理 

Õ リスク管理 

Õ セキュリティ管理 

 ̧ 「プロジェクト計画書」が適切であることを、広域連合等関係者を交えレビューす

ること。 

 ̧ レビューにおいて出された課題について検討し、必要に応じて「プロジェクト計画

書」を修正後、再度レビューを実施し、広域連合の承認を得ること。 

 

3.5.3 プロジェクトの運営 

（１）進捗管理 

 ̧ 進捗管理に必要となる、WBS やその他必要となる資料を作成すること。なお、当

該資料の満たすべき要件について広域連合と協議すること。 

 ̧ 作業状況を定期的に確認し、当初のスケジュールから遅延が発生している場合は、

原因・影響等を把握した上で、遅延回復に向けた対応策の検討を行い広域連合に報

告すること。 

（２）品質管理 

 ̧ システム開発業者の成果物及び提示した資料について内容を確認し、不備等があっ

た場合には質問又は指摘をすることで成果物等の品質の向上を図ること。 

（３）人的資源管理 

 ̧ プロジェクト全体の作業内容に合致した作業体制を構築・整備し、作業体制を管理

すること。 

 ̧ 作業体制の構築・整備に当たっては、チーム及び作業要員数、作業要員に求める資

格要件を明らかにし、各チームが適正な作業体制を確保できていることが確認でき

るようにすること。 

（４）コミュニケーション管理 

 ̧ プロジェクトの進行における広域連合事務局、受託者、関係事業者、市町等関係機

関、情報システム利用者等が認識を一致させ、課題等を共有した上で合意形成を行

うために、連絡調整方法や会議開催方法、情報共有方法等のコミュニケーションの

方法を検討すること。 

 ̧ 3.5.4 会議体の運営に従い、会議体を運営すること。 

（５）課題管理 

 ̧ プロジェクトの進行に影響を及ぼす課題について管理を行い、課題解決に向けた対

策を検討すること。また、プロジェクトに与える影響が大きい場合など適時広域連

合に報告すること。 

（６）構成・変更管理 
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 ̧ 契約後の国保中央会の方針や番号制度等の施行による国の強靭化対策に変更が生じ

た等の理由でシステムの仕様変更が生じた場合、各仕様変更案件の重要度・対象・

実施時期等に関する検討状況を管理すること。また、必要に応じ適時広域連合に報

告すること。ただし、大規模改修等が必要な場合は別途広域連合と協議するものと

する。 

（７）リスク管理 

 ̧ プロジェクトの進行に影響を及ぼす可能性のあるリスクを抽出し、リスク軽減や回

避等、解決に向けた対応策を提示し、実行すること。 

（８）セキュリティ管理 

 ̧ プロジェクトを遂行する上での情報セキュリティに対する基本的な考え方、情報セ

キュリティの管理策を提示し、実行すること。 

 

3.5.4 会議体の運営 

 ̧ プロジェクトにおける会議体を定義し、出席者等を明確にすること。 

 ̧ 必要に応じて会議資料を作成すること。作成した会議資料は会議開催 5 営業日前ま

でに広域連合へ提出すること。また、広域連合の指示により修正を行うこと。 

 ̧ プロジェクトマネージャは会議体を主催し、進行を行うこと。なお、主たる会議体

を除いて、プロジェクトマネージャは受託者の他のメンバーに進行役を委任するこ

とができるものとする。 

 ̧ 会議開催後 5 営業日以内に議事録を作成し、広域連合へ提出すること。また、広域

連合の指示により修正を行うこと。 

 

3.5.5 プロジェクト報告 

 ̧ 受託者は、プロジェクトの運営状況について定期的に広域連合へ報告し、広域連合

の承認を得ること。 

 ̧ 受託者は、プロジェクト完了時に広域連合へプロジェクト完了報告を行い、広域連

合の承認を得ること。 
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第４章 その他要件 

4.1  業務の再委託 

 ̧ 受託者が、本調達の全部又は一部を第三者に委任し、又は請け負わせること（以下、「再

委託」という。）を原則として禁止するものとする。 

ただし、受託者が、本調達の一部について、あらかじめ再委託の相手方の商号又は名称、

住所、再委託する理由、再委託する業務の範囲、再委託の相手方に係る業務の履行能力

等及び再委託に係る履行体制図について提案時に記載し、広域連合が承認した場合はこ

の限りでない。 

 ̧ 受託者は、再委託の相手方が行った作業について全責任を負うものとする。 

また、受託者は再委託の相手方に対して、本仕様書「4.2 知的財産権の帰属等」、「4.3 

機密保持」、「4.4 情報セキュリティに関する受託者の責任」を含め、本調達の受託者

と同等の義務を負わせるものとし、再委託の相手方との契約においてその旨を定めるもの

とする。 

 ̧ 受託者は、再委託の相手方に対して、定期的又は必要に応じて、作業の進捗状況及び情

報セキュリティ対策の履行状況について報告を行わせるなど、適正な履行の確保に努める

ものとする。 

また、受託者は、広域連合が本調達の適正な履行の確保のために必要があると認める時

は、その履行状況について広域連合に対し報告するものとする。 

 ̧ 受託者は、広域連合が承認した再委託の内容について変更しようとする時は、変更する事

項及び理由等について記載した申請書を提出し、広域連合の承認を得るものとする。 

 

4.2  知的財産権の帰属等 

 ̧ 本調達の作業により作成する成果物に関し、著作権法（昭和 45年法律第 48号）第 21条、

第 23 条、第 26 条の 3、第 27 条及び第 28 条に定める権利を含む全ての著作権を広域連

合に譲渡し、広域連合は独占的に使用するものとする。 

なお、受託者は広域連合に対し、一切の著作者人格権を行使しないものとし、第三者をし

て行使させないものとする。また､受託者が本調達の納入成果物に係る著作権を自ら使用

し、又は第三者をして使用させる場合、広域連合と別途協議するものとする。 

 ̧ 成果物に第三者が権利を有する著作物が含まれている時は、広域連合が特に使用を指示

した場合を除き、受託者は当該著作物の使用に関して費用の負担を含む一切の手続を行

うものとする。 

なお、この時、受託者は当該著作権者の使用許諾条件につき、広域連合の了承を得るも

のとする。 

 ̧ 本調達の作業に関し、第三者との間で著作権に係る権利侵害の紛争等が生じた場合、当

該紛争の原因が専ら広域連合の責めに帰す場合を除き、受託者は自らの負担と責任にお

いて一切を処理するものとする。 
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なお、広域連合は紛争等の事実を知った時は、速やかに受託者に通知するものとする。 

 

4.3  機密保持 

 ̧ 受託者は、本調達に係る作業を実施するに当たり、広域連合から取得した資料（電子媒体、

文書、図面等の形態を問わない。）を含め契約上知り得た情報を、第三者に開示又は本調

達に係る作業以外の目的で利用しないものとする。 

ただし、次のアからオのいずれかに該当する情報は、除くものとする。 

ア.広域連合から取得した時点で、既に公知であるもの 

イ.広域連合から取得後、受託者の責によらず公知となったもの 

ウ.法令等に基づき開示されるもの 

エ.広域連合から秘密でないと指定されたもの 

オ.第三者への開示又は本調達に係る作業以外の目的で利用することにつき、事前に広域

連合に協議の上、承認を得たもの 

 ̧ 受託者は、広域連合の許可なく、取扱う情報を指定された場所から持ち出し、あるいは複

製しないものとする。 

 ̧ 受託者は、本調達に係る作業に関与した受託者の所属職員が異動した後においても、機

密が保持される措置を講じるものとする。 

 

4.4  情報セキュリティに関する受託者の責任 

（１）情報セキュリティを確保するための体制の整備 

 ̧ 受託者は、受託者組織全体のセキュリティを確保するとともに、広域連合から求められた当

該業務の実施において情報セキュリティを確保するための体制を整備すること。 

（２）取扱う機密情報に関する秘密保持等 

 ̧ 本調達に係る業務の実施のために広域連合から提供するLGWAN等の機密情報は、情報

のライフサイクルの観点から管理方法を定め、その秘密を保持し、また当該業務に目的以

外に利用しないこと。 

（３）受託者、受託作業実施場所及び受託業務従事者に関する情報提供 

 ̧ 受託者は、広域連合からの求めがあった場合に、受託者の資本関係・役員等の情報、受

託作業の実施場所に関する情報、受託業務の従事者の所属・専門性（情報セキュリティに

係る資格・研修実績等）・実績に関する情報を提供すること。 

（４）情報セキュリティが侵害された場合の対処 

 ̧ 本調達に係る業務の遂行において、定期的に情報セキュリティ対策の履行状況を報告す

るとともに情報セキュリティが侵害され又はその恐れがある場合には、直ちに広域連合に報

告すること。 
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 ̧ 情報セキュリティが侵害され又はその恐れがある事象が本調達に係る作業中及び契約に

定める瑕疵担保責任の期間中に発生し、かつその事象が受託者における情報セキュリティ

上の問題に起因する場合は、受託者の責任及び負担において次の各事項を速やかに実

施すること。 

ü 情報セキュリティ侵害の内容及び影響範囲を調査の上、当該情報セキュリティ侵害への

対応策を立案し、広域連合の承認を得た上で実施すること。 

ü 発生した事態の具体的内容、原因及び実施した対応策等について報告書を作成し、広

域連合へ提出して承認を得ること。 

ü 再発防止対策を立案し、広域連合の承認を得た上で実施すること。 

ü 上記のほか、発生した情報セキュリティ侵害について、広域連合の指示に基づく措置を

実施すること。 

（５）情報セキュリティ監査の実施 

 ̧ 本調達に係る業務の遂行における情報セキュリティ対策の履行状況を確認するために、広

域連合が情報セキュリティ監査の実施を必要と判断した場合は、広域連合がその実施内

容（監査内容、対象範囲、実施等）を定めて、情報セキュリティ監査を行う（広域連合が選

定した事業者による監査を含む。）。 

 ̧ 受託者は、あらかじめ情報セキュリティ監査を受け入れる部門、場所、時期、条件等を「情

報セキュリティ監査対応計画書」等により提示すること。 

（６）セキュリティ対策の改善 

 ̧ 受託者は、本調達における情報セキュリティ対策の履行状況について広域連合が改善を

求めた場合には、広域連合と協議の上、必要な改善策を立案して速やかに実施するものと

する。 

 

4. 5  規模・性能要件 

4.5.1 規模要件 

次期標準システムは、平成 31年 4月の稼働から 5年間の運用を予定しており、その間の後期

高齢者の人口増に耐えることが必要である。 

参考として、平成 29年 9月末時点の三重県の 75歳以上人口 260,582人に対し、広域連合被

保険者数は 260,909人である。なお、将来人口については国立社会保障・人口問題研究所作成

資料『日本の地域別将来推計人口（平成 25年 3月推計）』から三重県について抜粋した表を掲

載する。 
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表 ４-１ 三重県の将来推計人口 

男女計 2010年 2015年 2020年 2025年 2030年 2035年 2040年 

総数 1,854,724 1,821,273 1,773,233 1,714,523 1,649,474 1,580,118 1,507,656 

0～14歳 253,402 235,422 213,953 193,295 176,024 165,604 158,128 

15～64歳 1,150,956 1,080,019 1,031,664 993,239 944,910 885,295 807,115 

65歳以上 450,366 505,832 527,616 527,989 528,540 529,219 542,413 

（再掲）75歳以上 222,798 249,289 277,000 314,355 323,396 316,119 312,404 

詳しくは http://www.ipss.go.jp/pp-shicyoson/j/shicyoson13/t-page.asp を参照すること。 

 

4.5.2 性能要件 

 ̧ 受託者は、後期高齢者医療業務の運営に支障が出ないレスポンスタイムを満たすようデ

ータベースのチューニング作業など必要な性能管理を実施すること。 

 ̧ 高信頼性のストレージをサーバのローカルディスクに割り当て、ディスクの信頼性向上とデ

ィスクアクセスの高速化を図ること。 

 

4. 6  信頼性要件 

4.6.1 信頼性要件 

本調達では、広域連合が求める信頼性要件として、以下に必要要件をあげる。 

また、受託後標準システムの安定稼働において更なる信頼性要件が求められた場合、広域連

合と受託者の協議により本調達の契約の範囲とすること。 

（１）冗長化 

 ̧ 次に示すサーバを負荷分散構成にすること。 

ü Webサーバ 

ü APサーバ 

 ̧ 次に示すサーバをクラスタ構成にすること。 

ü 帳票サーバ 

ü DBサーバ 

【留意事項】 

データベースソフトウェアを「Oracle Database 12c R2 Standard Edition 2」（以下、「Oracl

eSE2」という）と指定するため「Oracle Real Application Clusters」（以下、RAC という）にて

冗長化構成を実現する必要があるが、OracleSE2+RAC構成には、以下の制限事項があ

る。 

＜制限事項＞ 

http://www.ipss.go.jp/pp-shicyoson/j/shicyoson13/t-page.asp
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・サーバ 1台当たりの最大 CPU数は 1基 

・サーバ 1台当たりの最大 CPU スレッド数は 8 

詳細については、以下の URLを参照すること。 

https://faq.oracle.co.jp/app/answers/detail/a_id/2631/ 

https://faq.oracle.co.jp/app/answers/detail/a_id/2646/ 

https://faq.oracle.co.jp/app/answers/detail/a_id/2804/ 

 ̧ 次に示すサーバを ActiveDirectory機能により冗長構成にすること。 

ü ADサーバ 

 ̧ 各ネットワーク機器を 2重化構成にすること。 

 ̧ 障害発生時に業務サービスに影響を及ぼさないよう、各サーバ及びネットワーク機器のネ

ットワーク経路を 2重化構成とすること。 

 ̧ 各サーバのディスクを冗長化構成にすること。 

 ̧ 各サーバの電源を 2重化構成にすること。 

 ̧ 各サーバのCPUを2重化構成にすること。（ただし、DBサーバはソフトウェア構成による。） 

 ̧ ストレージを構成する次に示す各要素を 2重化すること。 

ü ディスクを多重化すること。 

ｱ. ディスクを RAID構成とする。 

ｲ. 正ボリューム及び副ボリュームの 2ボリューム用意する。 

ü ディスクアレイコントローラを 2重化構成にすること。 

ü キャッシュメモリを 2重化構成にすること。 

ü FC経路を 2重化構成にすること。 

ü FC スイッチを 2重化構成にすること。 

（２）停電対策 

 ̧ 無停電電源装置はハウジングの仕様とするため本件では導入は不要とする。 

 

4.6.2 拡張性要件 

（１）利用者の増加への対応 

 ̧ グループウェアサービスについては、簡単に利用者の増加に対応可能なこと。 

（２）データ等の中立性 

 ̧ 本調達にて扱うデータについては、次期システムの更改時に、円滑なデータ移行が可能

であること。 
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4. 7  安全性要件 

4.7.1 方針 

標準システムは後期高齢者医療事務のうち広域連合業務を担うシステムの性格上、多くの個

人情報を利用してサービスを行っている。そのため、従前よりシステムの安全性確保については、

データ通信は暗号化し、LGWAN等の閉鎖したネットワークを利用するなどの対応を実施してき

た。更に、国の強靭化対策の一環として、広域連合や市町においてインターネット回線と LGWA

Nネットワークを分離するなどの対策を実施してきた経緯がある。しかしながら、次期標準システム

の機器更改に係る本調達においては、番号法施行後初めての更改であり 2要素認証や Active

Directory構築によるユーザ認証の強化を実施する予定である。 

「第３章 本調達における作業別の要求要件」において、安全性要件について作業別に記載

してきたが、以下において「特定個人情報の適正な取扱いに関するガイドライン（行政機関等・地

方公共団体等編）」の技術的安全管理措置による要求要件を記述する。また、インシデント対策

としてログ管理や内部不正の強化として、特権ユーザ管理についても併せて記述する。 

 

4.7.2 権限要件（アクセス制御） 

 ̧ アクセス制御の設計においては、ユーザやシステム・コンポーネントごとに操作の実行に最

低限の権限を付加すること。 

 ̧ 標準システムで利用するOS、ミドルウェア及びソフトウェアについては管理者権限をデフォ

ルトの状態で利用しないこと。 

 ̧ 管理者権限を持つ IDを利用する場合には、管理者としての業務遂行時に限定して、当該

IDを利用すること。また、管理者権限で実行できる範囲を、該当する管理作業に必要な最

小の範囲に制限すること。 

 ̧ 利用者等に付与した ID を、その後、別の利用者等に付与しないこと。 

 ̧ Windowsの標準機能を用いて、各サーバ及び端末の領域へのアクセス権をユーザ権限ご

とに設定すること。 

 ̧ Oracleの標準機能を用いて、データベース操作などを実行できるユーザ権限を適正に設

定すること。 

 ̧ ファイアウォール機器のフィルタリングルールを設定して、許可された IPアドレス及び必要

なプロトコルだけ外部からアクセスできるようにすること。 

 ̧ Windowsの標準機能を用いてユーザ ID／パスワードを登録し、OSにログインできるユー

ザを適切に設定すること。 

 ̧ 標準システムで提供するユーザ認証機能を用いてユーザ ID／パスワードを登録し、標準

システムにログインできるユーザを適切に設定すること。 

 ̧ 標準システムにおけるパスワードの定期更新を実施すること。 

 ̧ 生体認証、記憶認証、物理認証から 2要素を使用して、OSにログインできるユーザを適切

に設定すること。 
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4.7.3 不正対策 

 ̧ 広域連合(事務所・国保連合会・データセンター)内及び市町内で、不正持込み PCのネッ

トワーク接続を防止すること。 

 ̧ 広域連合が別途実施するセキュリティ監査において、改善の必要性が指摘された場合に

は、受託者の責任と負担において迅速に対応すること。 

 

4.7.4 ウイルス対策 

 ̧ 標準システムに設置されるサーバと接続される各種端末へウイルス対策ソフトウェアをイン

ストールし、パターンファイルを最新の状態に維持すること。 

 ̧ 広域連合内で統一したウイルス対策ソフトウェアを導入すること。 

 ̧ 広域連合内の運用管理サーバで広域連合内の導入サーバ、端末のウイルスパターンの

状況を確認できること。 

 ̧ ウイルス対策は、パターンファイルの更新を含め、自動化すること。 

 ̧ ウイルス対策ソフトウェアを集中管理する管理サーバを設置し、監視対象機器にエージェ

ントソフトをインストールし設定情報、ウイルスチェック用定義ファイル、パターンファイルの

更新状況及びウイルスの被害状況が確認可能な環境を整備すること。 

 ̧ ウイルス対策ソフトウェアは常駐させ、管理者権限を持たない利用者が、解除できない仕

組みとすること。 

 ̧ ウイルスチェックは、実施のタイミング及び日時指定がスケジュール指定できること。 

 ̧ 管理サーバより、ウイルス対策ポリシー及びパターンファイルの更新方法が一括して設定

できること。ただし、個々の環境においては、設定内容の変更はできない仕組みとするこ

と。 

 ̧ パターンファイルの更新については、ソフトウェアベンダー等において、パターンファイル

が公開された時点で、迅速に 標準システムに適用できる仕組みを構築すること。 

 ̧ パターンファイルの更新については、利用者及び広域連合の作業負担のない方法を実現

すること。 

 ̧ ウイルス検出時は、利用者及び広域連合に電子メール等で日本語（ウイルス名等を除き）

により通知すること。 

 ̧ ウイルス検出時は、駆除・削除、又は、ファイル拡張子を変更するといった機能を複数選ん

で処理できること。 

 

4.7.5 暗号化 

 ̧ 広域連合－市町間の通信を SSL(業務システムは HTTPS)で暗号化すること。 

外字管理におけるデータ通信も HTTPSで処理すること。 

 ̧ 標準システムから外部媒体を利用して特定個人情報等を保管する場合は暗号化を行う。 

【留意事項】 

暗号アルゴリズム及び製品選定においては次の条件を満たすこと 

ア. 第三者機関によって評価された暗号アルゴリズム及び製品を納入すること。 
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イ. ITセキュリティ評価及び認証制度等に基づく認証取得製品リスト及び電子政府推奨暗

号リストに準拠する製品、FIPS140-2に準拠する製品、あるいは ICSA の認定を得てい

る製品を納入すること。 

なお、 IT セキュリティ評価及び認証制度等に基づく認証取得製品リスト及び電子政府

推奨暗号リストの詳細については、以下の URL 情報を参照のこと。 

http://www.ipa.go.jp/security/cc-product/index.html 

http://www.cryptrec.jp/images/cryptrec_01.pdf 

なお、政府機関における暗号の移行指針があるので、以下の URL情報を参照のこと。 

http://www.nisc.go.jp/active/general/pdf/crypto_pl.pdf 

ウ. 選択した暗号アルゴリズム及び製品を提案した理由を明確にし、広域連合へ説明する

こと。 

エ. 複数のアルゴリズムの選択が可能であること。 

オ. 選択したアルゴリズムの危殆化に関する情報を適宜入手して、広域連合に報告するこ

と。 

カ. 導入後においても暗号モジュールを交換できるよう、暗号モジュールがコンポーネント

化されていること。 

キ. 暗号化された情報の復号に用いる鍵のバックアップの取得方法、又は、鍵の預託方

法（以下「鍵のバックアップ方法等」という。）を定義すること。 

また、定義した鍵のバックアップ方法等に従い、そのバックアップを取得すること。 

 

4.7.6 端末についてのポリシー管理 

外部媒体によるウイルス感染への対策及び端末による情報漏洩の対策を目的に、端末の操

作ポリシーを管理し、その徹底を図るための仕組みを構築すること。 

（１）機能要件 

ア. 広域連合(事務所、国保連合会及びデータセンター)端末の操作状況を収集し、管理サー

バにて集中管理できること。 

イ. 広域連合(事務所、国保連合会及びデータセンター)内においては、管理サーバから操作

ポリシー及び設定等の一元管理が可能であること。 

ウ. 端末に操作ポリシーを設定し、操作ポリシーに反する操作を抑止すること。 

エ. グループ毎に操作ポリシーが作成可能であること。 

オ. メディアデバイス及び USBポートの使用を制限し、予め許可したデバイスのみが使用でき

ること。 

カ. 端末に常駐させるソフトウェアは、アドミニストレーター権限を持たない利用者が、その利用

を停止できないこと。 

注：２要素認証については、サーバによる集中管理を実施しないため、ローカル環境での設定

作業が含まれる。また、配布する端末によっては、周辺機器（USB メモリ含む）だけでなく内蔵

するハードウェアや OS等のポリシーの設定作業も含まれること。 
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（２）運用要件 

ア. 操作ポリシーを広域連合と調整の上、定義すること。 

イ. 広域連合からの申請に基づき、利用可能なデバイスを適宜更新できること。 

ウ. この仕組みの導入により、端末のパフォーマンスに影響を与えないこと。 

 

4.7.7. 安全性対策の履行が不十分な場合の対処 

 ̧ 本調達に係る業務の遂行において、受託者における安全性対策の履行が不十分であると

認められる場合には、受託者は、広域連合の求めに応じ、広域連合と協議を行い、合意し

た対応を実施すること。 

 

4. 8  運用保守要件 

平成 31年 4月以降の運用・保守時に下記要件を満たすことができるよう、本業務を遂行するこ

と。 

4.8.1 運用業務の要求要件 

（１）運用要件 

 ̧ システムの自動立上げを実施すること。また、スケジューラーによって、各サーバの再起動

を実施できること。 

 ̧ ジョブスケジューリングソフトウェアを利用して、各処理の自動運転を実施できること。 

 ̧ 各サーバは、スケジュールに応じて、運用管理サーバ、運用管理端末から一括して実行

指示を発行し、自動でジョブを実行すること。 

 ̧ ジョブの定義情報を Excel等に出力し、編集できること。また、編集したジョブ定義の情報

を登録できること。 

 ̧ ジョブやスケジュールの情報を帳票レイアウトの形式で表示できること。 

 ̧ DNSを用いての名前解決により、各サーバの業務及び運用を実施できること。 

 ̧ 業務、バックアップ、ログなどの各サーバにおける時刻のずれを防止するため、NTPにより

全てのサーバ・ネットワーク機器及び端末（広域連合・国保連合会）の時刻を日本標準時

刻に同期できること。 

（２）監視業務 

標準システムを構成するサーバ機器・ネットワーク機器及び回線等について、稼働状況、リソ

ース状況を把握し、異常を検知するために行う監視作業に関する一連の業務である。以下に要

求要件を記載する。 

 ̧ サーバの再起動時を除き、各サーバ、ネットワーク機器の稼働状態を 24時間 365日自動

監視すること。 

 ̧ 各サーバの監視は、運用管理サーバ、運用管理端末処から実施し、監視項目は次のとお

りとすること。 
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ü ネットワーク監視 

ｱ. 各サーバ、ネットワーク機器のネットワーク状況         

ü パフォーマンス監視 

ｱ. 各サーバにおいて、CPU 、メモリ、ディスク使用率など 

ü プロセス・サービス監視 

ｱ. 各サーバでのプロセス・サービスの稼働状態 

ｲ. 監視するプロセス、サービスは、受託者が責任をもって調査、確認し、設定

すること。 

ü ログ監視 

ｱ. 各サーバ上での稼働に必要なログの状態 

ｲ. 監視するログ状態は、受託者が責任をもって、調査、確認し、設定すること。 

*「物品調達の（１）」において Windows における監査ログについて記載したので参考にす

ること 

ü ジョブ監視 

ｱ. 各サーバでのジョブ実行状況 

ｲ. 監視するジョブ実行状況は、受託者が責任をもって調査、確認し、設定する

こと。 

ü ウイルス監視 

ｱ. 各サーバ及び端末において、ウイルスを監視すること。 

ｲ. 運用管理サーバで各サーバ、端末のウイルスパターンの状況を確認すること。 

ｳ. ウイルス対策は、パターンファイルの更新及び駆除等を含め、自動化するこ

と。 

ｴ. 運用管理サーバ等による、監視対象機器の設定情報、ウイルスチェック用定

義ファイル、パターンファイルの更新状況及びウイルスの被害状況が確認可

能な環境を整備すること。 

ｵ. ウイルス対策ソフトウェアは常駐させ、管理者権限を持たない利用者が、解

除できない仕組みとすること。 

ｶ. ウイルスチェックは、実施のタイミング及び日時をスケジュール機能で指定

できること。 

ｷ. 管理サーバより、ウイルス対策ポリシー及びパターンファイルの更新方法が

一括して設定できること。ただし、個々の環境においては、設定内容の変更

はできない仕組みとすること。 

ｸ. ウイルスが具体的にどこで検出・駆除されるかが分かるよう進入経路及び端

末等を明記できること。 

ｹ. パターンファイルの更新については、利用者及び広域連合の作業負担のない

方法を実現すること。 

ｺ. ウイルス検出時は、広域連合に電子メール等で、迅速に通知仕組みを構築す

るとともに、駆除・削除、又は、ファイル拡張子を変更するといった機能を
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複数選んで処理できること。 

ｻ. パターンファイルが適切に更新されていないサーバ及び端末等が存在する場

合、どの機器が未更新かをすぐに判断できる仕組みを構築すること。 

ｼ. ウイルス感染、ウイルス対策処理及びウイルス情報に関するレポートが出力

できること。 

ü スパイウェア監視 

ｱ. パターンファイルの更新を含め、自動化すること。 

ｲ. 最新のパターンファイルの自動更新、スパイウェアを検知した際の自動駆除

すること。 

ｳ. スパイウェア対策ソフトウェアは常駐させ、アドミニストレーター権限を持

たない利用者が解除できない仕組みとすること。 

ｴ. スパイウェアチェックは、実施のタイミング及び日時指定ができること。 

ｵ. パターンファイルの更新については、ソフトウェアベンダー等において、パ

ターンファイルが公開された時点で、迅速に 標準システムに適用できる仕組

みを構築すること。 

ｶ. パターンファイルの更新については、利用者及び広域連合の作業負担のない

方法を実現すること。 

ｷ. スパイウェア検出時は、利用者及び広域連合に電子メール等で日本語（スパ

イウェア名等を除き）により、迅速に通知出来ること。 

ｸ. また、駆除・削除、又は、ファイル拡張子を変更するといった機能を複数選

んで処理できること。 

ｹ. パターンファイルが適切に更新されていないサーバ及び端末が存在する場合、

どの機器が未更新かをすぐに判断できること。 

ｺ. スパイウェア感染、スパイウェア対策処理及びスパイウェア情報に関するレ

ポートを提供できること。 

（３）統合監視ソフトの設定要件 

 ̧ 監視項目を運用管理サーバ、運用管理端末から１つの画面で統合的に監視できること。 

 ̧ 障害などのシステム異常時には、運用担当者へ通知すること。 

 ̧ 統合監視ソフトウェアを用いて、障害発生の早期発見を実現し、必要に応じて運用担当者

に通知すること。 

 ̧ 障害によって、オンライン業務に支障が発生した場合、利用者への通知を行うこと。 

 ̧ バッチによる自動処理が終了した際に、運用担当者に通知を行うこと。 

 ̧ 異常を検知した場合、フィルタリング等により分類し、必要に応じて、インシデントとして自

動的に記録すること。 

 ̧ 監視内容、設定及び閾値等の調整を行う必要がある場合、広域連合の承認を得て実施で

きること。また、広域連合からの監視内容、設定及び閾値の変更要望についても検討し、

調整を行うこと。 

（４）稼働統計 
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 ̧ 各サーバの稼働統計情報の収集は、運用管理サーバ、運用管理端末から実施し、次に

示す情報を取得できること。 

ü リソース情報 

ｱ.パフォーマンス情報 

Õ CPU 使用率 

Õ ディスク I/O 

Õ ディスク使用率 

Õ メモリ使用率 

ｲ.Web アクセス情報 

Õ Web アクセス数 

ｳ.プロセス・サービス情報 

Õ サービス稼働状況 

Õ プロセス稼働状況 

ｴ.システム情報 

Õ ハードウェアステータス 

ü ログ情報 

ｱ.OS ログ 

Õ イベントログ 

ｲ.標準システムログ 

Õ Web サーバのアクセスログ 

Õ Web アプリケーションサーバのログ 

Õ DB サーバのアクセスログ 

Õ ＡＤサーバのアクセスログ 

ｳ.バッチジョブ監視 

Õ ジョブネットログ 

ｴ.ファイヤーウォールログ 

Õ 通信ログ 

 ̧ 各サーバ、ネットワーク機器から取得した稼働統計情報を基に、定期的に稼働統計資料を

作成できること。 

（５）インシデント対応 

 ̧ 障害発生時、可能な限り迅速に対応し、システムを復旧できること。 

 ̧ 監視業務と連携し、異常を検知した場合、インシデントとして自動的に記録し、分類して管

理できること。 

 ̧ 障害種別（利用者からの問合せ、監視による異常検知及び変更要求等）、登録者、記録

日時、管理責任者、期限、緊急度、優先順位、現在のステータス及びクローズ日時等を管

理し、常に最新の状態が把握できること。 

（６）構成管理業務 
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標準システムとして調達された内容の変更、又は、移設に応じて、構成情報を最新に維持管

理する一連の業務である。 

以下に示す業務内容を実施すること。 

 ̧ 構成管理のスコープは、本調達において物品調達を実施したハードウェア・ソフトウェア及

びネットワーク機器とする。 

 ̧ 構成情報及び設定情報等の構成管理情報を更新し、最新の構成を維持管理すること。 

 ̧ 設定情報等は紙媒体などによる台帳管理を行い、定期的にシステム領域のバックアップ

データの齟齬がないか確かめること。 

【構成管理の項目】 

ü ホスト（コンピュータ）名 

ü OS に関する情報（OS、バージョン及び IP アドレス等） 

ü ハードウェア情報（CPU、メモリ、物理ディスク、論理ディスク及び MAC アドレス等） 

ü インストールされているソフトウェア及びバージョン 

ü インストールされているセキュリティパッチ 

ü メーカー名・型番 

ü 接続機器 

 

4.8.2 ログ管理 

（１）機能要件 

 ̧ 広域連合(事務所)び 広域連合（データセンター）に設置されるネットワーク機器及びサー

バのログを集中管理する機能を有すること。 

 ̧ グループウェアサービスのWeb メールの送受信ログを取り込めること。 

 ̧ 標準システムから転送されるアクセスログを蓄積し、稼働統計を出力できること。 

（２）機器要件 

 ̧ ログ情報の収集用データベース等の障害、又は、パフォーマンスの劣化等により、ログ情

報の取得漏れが発生しない構成とすること。 

 ̧ 取得したログ情報は、改ざんできない状態で保存できる環境を構築すること。 

 ̧ ログ情報を保存するファイル領域については、容量不足等によりログ情報の取得洩れのな

いように十分な容量を用意すること。 

 ̧ データの圧縮機能等により、効率よくログ情報が格納できること。 

 ̧ ログ情報の収集の対象となる機器、ソフトウェアのレスポンス等の性能に影響を与えない仕

組みとすること。 

（３）運用要件 

 ̧ ログ情報は、不正に消去、改ざんされないように管理できること。 

 ̧ 蓄積されたログ情報の分析に当たっては、発生事象から発生元の追跡、分析期間の設定、

絞込みの機能を利用し、短時間で分析及び報告できること。 

 ̧ セキュリティインシデント等の発生時には、即時に必要な範囲でログ情報の提供ができるこ
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と。 

4.8.3 フォレンジック対策 

（１）機能要件 

 ̧ 遠隔からの調査が可能であること。 

 ̧ ディスク、ファイルシステム等の調査が可能であること。 

 ̧ 自動化により、複数台の調査の効率化が可能であること。 

 ̧ 調査結果及び監査記録を保存するデータベースを有すること。 

 ̧ 調査中、以下の行為に対する抑止ができること。 

ü ファイル等のタイムスタンプの変更 

ü データそのものの変更 

ü リブート時等に起こりうる未割り当て領域への上書き 

ü その他のデータの改ざん行為 

（２）運用要件 

 ̧ 広域連合の指示により、オンサイトでの調査が可能であること。 

 

4. 9  データ管理要件 

次期 標準システムのデータを管理すること。 

（１）バックアップの要求要件 

 ̧ 導入する各サーバのバックアップは、システム領域、データ領域、データベース領域、帳

票データ格納領域という考え方に基づき、それぞれ定期的にバックアップを取得できること。

また、システム障害時には、直ちにバックアップ時点に修復可能とすること。 

 ̧ データベース領域、帳票データ格納領域については、信頼性を考慮し、SAN（Storage Ar

ea Network）とすること。 

 ̧ データベース領域、帳票データ格納領域については、標準システムのオンライン稼働時に

LTO媒体へのバックアップを実施できること。また、LTOは、業務用（正ボリューム）、バック

アップ用（副ボリューム）の 2面以上を持たせること。 

 ̧ 正ボリュームから副ボリュームへ高速にコピーを実施できること。 

 ̧ バックアップ取得は、スケジュールに応じて、バックアップサーバから一括して実行指示を

発行し、自動でバックアップを実行できること。 

 ̧ バックアップ取得は、管理者が指示した場合、バックアップサーバから一括して実行指示

を発行し、手動でバックアップを実施できること。 

 ̧ バックアップ媒体の保管、世代管理、破棄については、広域連合のセキュリティポリシーに

準じて実施すること。 

（２）リストアの要求要件 

 ̧ サーバ、端末のシステム領域、又は設定が何らかの要因で故障した場合に、迅速にシステ

ム領域の回復を可能とするため、システム領域のバックアップからのリストア手順を作成す
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ること。 

 ̧ ネットワーク機器の設定が何らかの要因で故障した場合に、迅速に設定の回復を可能とす

るため、バックアップした設定ファイルからのリストア手順を作成すること。 

 ̧ リストアはシステム領域、データ領域、データベース領域、帳票データ格納領域という考え

方に基づき、それぞれ個別にリストアする手順を作成すること。 

 ̧ データベース領域のリストアについては、ジャーナルファイルを使用して、極力、障害時直

前まで復旧が可能な手順を作成すること。 

 

4. 10  環境配慮要件 

環境への負荷を低減するため、以下に準拠すること。 

 ̧ 本業務に係る納入成果物については「国等による環境物品等の調達の推進等に関する

法律（グリーン購入法）」（平成 15年 7月 16日法律第 119号）に基づいた製品を可能な限

り導入すること。 

 ̧ 標準システム等を構成する機器等については、性能や機能の低下を招かない範囲で、消

費電力節減、発熱対策、騒音対策等の環境配慮を行うこと。 

 ̧ 受託者が活用する広域連合（データセンター）においては、グリーン電力の活用及び省電

力化の設備導入等、環境保護に配慮した対策を施した製品を積極的に採用すること。 

 

4.11  法令等の遵守 

 ̧ 受託者は、民法（明治 29年法律第 89号）、刑法（明治 40年法律第 45号）、著作権法、不

正アクセス行為の禁止等に関する法律（平成 11年法律第 128号）等の関係法規を遵守す

ること。 

 ̧  受託者は、行政手続における特定の個人を識別するための番号の利用等に関する法律

（平成 25年法律第 27号）等の関係法規を遵守すること。 

また、特定個人情報の適正な取扱いに関するガイドライン（行政機関等・地方公共団体等

編）等を遵守し、個人情報を適正に取扱うこと。 

 ̧  受託者は「三重県後期高齢者医療広域連合個人情報保護条例」及び「三重県後期高齢

者医療広域連合情報セキュリティポリシー」を遵守すること。 

 ̧ 受託者は、個人情報の保護に関する法律（平成 15 年法律第 57 号）及び受託者が定めた

個人情報保護に関するガイドライン等を遵守し、個人情報を適正に取扱うこと。 


